A construcgao juridica do deepfake: conceito e colonialismo digital
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Em setembro de 2026, o Tribunal Superior Eleitoral (TSE) fixou, para fins do
art. 9°-C, § 1°, da Resolugéo n° 23.610/2019, que deepfake (“falsificacdo profunda”,
tradugdo dos autores), € o conteudo sintético produzido ou manipulado por
inteligéncia artificial (IA) ou tecnologia equivalente, com grau de realismo ou
verossimilhanca capaz de alterar a imagem, a voz ou a manifestacdo de pessoa
viva, falecida ou ficticia. A definigdo foi estabelecida no julgamento de representagao
que analisou um video no qual a imagem e a voz do ex-presidente da republica, Jair
Bolsonaro, eram artificialmente recriadas durante convencdo do Partido Liberal.
Embora o Tribunal tenha afastado a multa no caso concreto, por entender que a
incidéncia da vedacao do art. 9°-C depende da caracterizagdo do conteudo como
propaganda eleitoral, a decisdo ultrapassa os limites daquele episédio, uma vez que,
ao definir juridicamente o que constitui um deepfake, o TSE também delimita o
alcance da propria tutela eleitoral diante de conteudos produzidos por IA.

A controvérsia evidencia uma questao anterior a aplicacdo da norma, a de que
€ preciso delimitar o fendmeno ao qual ela se dirige. Com a expansdo da IA
generativa, capaz de reproduzir ou simular imagem, voz e identidade de pessoas
reais, essa delimitagdo ganha especial relevancia no contexto eleitoral, em que
conteudos sintéticos podem interferir na formacdo da vontade do eleitor, afetar
direitos da personalidade e a informagéo e comprometer a integridade do processo
democratico. A definicdo juridica dos deepfakes, portanto, ndo € mera questao

terminoldgica, pois determina quais formas de manipulacdo serdo alcangadas pela
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tutela do Direito. Como observa Lessig, em Code and Other Laws of Cyberspace
(“Codigo e Outras Leis do Ciberespago”, tradugao dos autores), a prépria arquitetura
tecnolégica exerce funcao regulatéria, ao condicionar as possibilidades de agao dos
individuos (1999). Essa perspectiva € aprofundada por Kwet (2019) a partir do
colonialismo digital, diante da concentragcao de infraestrutura, plataformas e dados
no Norte Global. No caso dos deepfakes, isso significa reconhecer que diferentes
definigdes produzem diferentes alcances da protecéo juridica.

Pontua-se ainda que os deepfakes constituem tecnologia de uso dual. As
mesmas técnicas empregadas para criar conteudos fraudulentos podem ser
utilizadas em finalidades legitimas, como animagdes, reconstru¢des historicas,
produgdes audiovisuais ou recursos de acessibilidade. Como destaca Claudio
Lucena (2026), a animacéao facial pode ser utilizada legitimamente em conteudos
eleitorais, desde que observadas as exigéncias de transparéncia. A relevancia
juridica, portanto, ndo esta na IA em si, mas na forma como ela é empregada, no
contexto comunicacional e nos efeitos que o conteudo é capaz de produzir,
especialmente quando uma representacao artificial € apresentada como registro
auténtico da realidade.

E nesse ponto que a decisdo do TSE suscita uma questdo central: o que
diferencia um conteudo sintético de um deepfake juridicamente relevante? A
resposta nao pode depender exclusivamente da técnica utilizada. Com a evolugao
dos modelos generativos, tornou-se cada vez menos nitida a separagao entre
conteudos simplesmente produzidos por IA e aqueles capazes de criar uma falsa
percepgcdo de autenticidade. Alexandre Basilio (2026) observa justamente que a
sofisticagcdo dos modelos generativos exige deslocar a andlise da tecnologia
empregada para a capacidade do conteudo de apresentar como auténtica uma
representacdo falsa da realidade, considerando também o contexto em que é
veiculado.

Essa dificuldade ndo é exclusiva do Direito brasileiro. A literatura nacional e
internacional apresenta diferentes formulagbes sobre o conceito de deepfake.
Fukuha, First e Archegas (2026) os compreendem como conteudos hiper-realistas
produzidos mediante técnicas de machine learning (“aprendizado de maquina’,
tradugdo dos autores) e redes neurais profundas, enquanto Oliveira e Avila (2024)
destacam a criacdo de videos e audios sintéticos com elevada semelhanca a
conteudos reais. Tolosana et al. (2020), por sua vez, associam o0s deepfakes a

geragdo ou manipulacdo de faces humanas por redes neurais, abrangendo tanto a



criacdo de rostos inexistentes quanto a substituicdo da identidade de pessoas reais
em imagens e videos. Em conjunto, essas perspectivas permitem identificar
elementos recorrentes: o emprego de IA ou aprendizagem de maquina, a produgao
ou manipulagcdo de conteudo sintético e sua capacidade de apresentar aparéncia
suficientemente realista para ser confundido com um registro auténtico.

Na Unido Europeia, o Regulamento de Inteligéncia Artificial da Unido Europeia
(Al Act), adota conceito que também ndo pressupde a ilicitude do conteudo.
Considera deepfake o conteudo de imagem, audio ou video gerado ou manipulado
por IA que se assemelhe a pessoas, objetos, lugares, entidades ou eventos
existentes e possa falsamente parecer auténtico ou verdadeiro. Nos Estados Unidos,
diante da auséncia de disciplina federal uniforme, diferentes estados adotam critérios
proprios. Em Nova Jersey, por exemplo, a legislagdo considera a criagdo de
representacao realista de uma pessoa que aparente ter realizado fala, conduta ou
ato que n&o praticou, associando a definicdo a utilizagdo substancial de meios
técnicos para sua produgdo (New Jersey, 2025, § 2C:21-17.8). As diferentes
abordagens demonstram que a definicdo pode partir tanto da técnica quanto do
resultado produzido, especialmente da aparéncia de autenticidade e da falsa
atribuicdo de comportamento.

No Brasil, essa diversidade também aparece nas definigdes institucionais e na
evolugao da interpretacao eleitoral. O Glossario de Termos Relacionados a IA, da
Secretaria de Governo Digital, adota um conceito amplo, abrangendo conteudos
audiovisuais criados ou manipulados por IA para parecerem reais (Brasil, 2025). No
ambito eleitoral, a proposta formulada pelo Ministro André Mendonga na RP
0601642-42 desloca o foco da técnica para o resultado comunicacional,
considerando o grau de realismo na apresentacdo como auténtica de pessoa,
manifestacdo, fato ou circunstancia inexistente. Essa perspectiva se aproxima da
definicdo adotada pelo TSE, que, contudo, distingue a caracterizagdo do deepfake
de sua proibi¢do, condicionada a natureza da propaganda e as circunstancias de
sua circulagado. Nesse toar, os autores do presente artigo entendem que o elemento
central é a capacidade de produzir uma representacdo falsa como se fosse um
registro auténtico da realidade, considerada sua finalidade e contexto, uma vez que,
mais do que identificar o uso de I|A, importa reconhecer quando a manipulacao
artificial transforma uma criacdo em falsa evidéncia de realidade, capaz de enganar

0 publico e produzir efeitos juridicamente relevantes.
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