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1.Por que falar sobre
ViOlénCia Di gital Sonia Klausing e [éda Lopes

FORTALECER A DENUNCIA
Conhecer os direitos e os canais de apoio facilita que as vitimas tenham
coragem de denunciar, buscar ajuda e romper o siléncio que, muitas
vezes, as impede de agir.

A violéncia digital contra a mulher tem se tornado uma realidade
por conta do uso das redes sociais, aplicativos de mensagem,
aplicativos de relacionamentos, jogos on line e entre outras
plataformas ou sistemas que estdo conectados no computador,

smartphone ou tablet. Danos irreversiveis podem ser causados PROMOVER O RESPEITO E CIDADANIA DIGITAL
LD R SR I papel de todas/os nés criar um ambiente virtual mais seguro,
respeitoso, ético e livre de violéncia para que nenhuma mulher se sinta

I fundamental aprender e ter mecanismos de defesa quando - , . N
P q sozinha ou vulneravel diante da violéncia digital.

mulheres se veem diante de assédio virtual, cyberbullying,
difamacao, ameacas, perseguicdo/stalking, sextorsion, divulgagio

. S . < , .5 COMBATER
e compartilhamento néo autorizado de fotos e videos intimos,
entre outras praticas abusivas que podem causar danos
profundos as vitimas, afetando sua satde mental, fisica,
emocional, privacidade e autonomia.

O machismo e a misoginia presentes na sociedade e no mundo virtual.

A conhecida violéncia fisica e psicolégica muitas vezes também possui
uma versao digital, que pode ser tao, ou até mais devastadora, uma vez
que imagens, videos, noticias se espalham com um simples clique. Além
disso, os agressores utilizam as redes sociais e outros canais digitais para
continuar a praticar os atos abusivos, dificultando a denuncia e a

Falar sobre esse contetido ¢ fundamental por vérias razdes: protecdo da vitima. Discutir o assunto ajuda a desafiar as atitudes
~ machistas e ilegais e a fortalecer a rede de apoio as mulheres. Também

CONSCIENTIZACAO incentiva as vitimas a buscarem ajuda e entenderem que a violéncia

Muitas mulheres ndo reconhecem os sinais de violéncia digital digital pode e deve ser combatida com toda seriedade.

ou pensam que isso ndo vai acontecer com elas e ndo ¢ tao

sério. £ importante entender que qualquer forma de abuso é Debater sobre violéncia digital de género é dever e responsabilidade para

grave e deve ser combatida e punida. Conscientizar toda a garantir que nenhuma mulher se sinta sozinha ou vulneravel diante da

sociedade sobre os limites do que ¢ aceitavel para proteger as violéncia digital.

mulheres e adolescentes de situagdes que podem afetar sua

satde emocional, seguranga, bem-estar, e principalmente sua Somar esforcos, informar, promover didlogos abertos e fortalecer as redes

vida, é essencial. de apoio, ¢ fundamental para criar uma sociedade mais justa, segura e

- igualitaria para todas as mulheres.

PREVENCAO

Ao discutir esse assunto, as mulheres podem ser orientadas a O ambiente virtual/ internet deve ser um espago seguro para todas as

se protegerem, reconhecer comportamentos abusivos e buscar mulheres, onde o respeito e a dignidade prevalecam. As violéncias

ajuda assim que necessario, evitando novos episédios de rompem seus ciclos com informacio.

violéncia através da informacéo e do didlogo aberto.
Valorize o respeito mutuo, tenha cuidado também no mundo virtual ¢ lute
contra qualquer forma de violéncia!

2. Masculinidade Toxica

Gracia Monte Barradas

Avioléncia de género nao é um fenomeno isolado, mas o resultado de estruturas culturais que moldam comportamentos, valores e
crencas. A chamada masculinidade téxica representa o conjunto de padroes tradicionais que associam “ser homem” a forca, a virilidade,
ao poder, & negacdo da vulnerabilidade e & incapacidade de demonstrar emogoes. Esses modelos aprendidos e reproduzidos socialmente
estdo na base de diversas formas de violéncia e exclusdo, afetando tanto as mulheres quanto os préprios homens.

No campo téenico e juridico, o Conselho Nacional de Justica (CNJ), por meio da Recomendac@o n® 124/2022, e
a Lei n® 11.340/2006 (Lei Maria da Penha), determinam a cria¢do de programas de reeducagio e grupos
reflexivos de responsabilizacio para homens autores de violéncia. Essas iniciativas tém como objetivo romper o
ciclo da agresséo, promovendo autoconhecimento, empatia e reconstruco de vinculos saudaveis.

Pesquisas do Instituto de Estudos da Religido (ISER) e da Universidade Federal de Santa Catarina
(COCEVID/UFSC) reforcam que grupos reflexivos estruturados reduzem a reincidéncia e ampliam a
consciéncia de género. O Tribunal de Justi¢a do Estado do Rio de Janeiro (TJRJ), por sua vez, mantém, por meio
da COEM - Coordenadoria Estadual da Mulher, uma rede crescente de grupos reflexivos em varias comarcas,
em parceria com as prefeituras e secretarias municipais, consolidando o Estado como referéncia nacional nessa
politica publica.

Mais do que um espago de reeducacéo, os grupos reflexivos se tornam ferramentas de transformacéo social.
Eles possibilitam que o homem olhe para si, reconheca suas dores e limitagdes, aprenda a lidar com frustragoes,
entenda o impacto de suas atitudes e reconstrua seu modo de estar no mundo, com respeito, cuidado e
afetividade.

Por isso, esta cartilha propoe um olhar ampliado: as mulheres, oferece a rede de apoio, acolhimento e protecao,
com enderecos e contatos atualizados; aos homens, apresenta os grupos reflexivos e centros de referéncia, tanto

judiciais quanto comunitarios, que atuam na prevengao, responsabilizacao e reconstrucgio de vinculos.

Todas essas informagoes estarao disponiveis no QR Code ao lado.

Acreditar em uma sociedade igualitaria implica reconhecer que
educar homens também é proteger mulheres. k que o didlogo é a 1
principal ferramenta de mudanga.




3-Crimes Virtuais
ContraMulheres

O cyberbullying contra mulheres acontece quando
alguém usa a internet, redes sociais ou aplicativos
de mensagens para humilhar, ofender, ameacar ou
espalhar mentiras sobre uma mulher. Essas
atitudes podem causar medo, tristeza e até afetar a
satde emocional e profissional das vitimas. Nesta
cartilha, vamos apresentar os tipos mais comuns
de violéncia digital, explicar como se proteger e o
que fazer caso vocé ou alguém que vocé conhega
passe por uma situacdo assim. Informacdo é o
primeiro passo para a seguranga € o respeito no
ambiente digital.

3.1* ASSéle Vil"tual Rose Vitéria e Isabel Belinha

7

O assédio virtual ¢ uma das
expressdes  mais  recentes e
complexas da violéncia
contemporanea. Caracteriza-se por
condutas reiteradas de intimidagao,
humilhacdo ou constrangimento
realizadas por meio das tecnologias
digitais redes sociais, aplicativos de
mensagens e jogos online, para
humilhar, ameacar, ofender ou
constranger alguém de forma
repetida e intencional.

No espaco digital, as mensagens
ofensivas ndo desaparecem, circulam
indefinidamente e podem ser
copiadas e enviadas sem
consentimento. A violéncia, antes
restrita a um ambiente fisico, torna-se
publica e viral, comprometendo a
honra, a imagem e a satide emocional
das vitimas.

O assédio virtual pode assumir
muitas formas, conhecer 0S8
diferentes tipos ajuda a identificar a
agressdo e a tomar as medidas
corretas.

Apresentamos 0s mais comuns, com
exemplos praticos para facilitar a
compreensao:

O enfrentamento do assédio virtual exige, portanto, a

Humilhagéo em grupos: Criar um grupo ¢ Comentarios sexuais inapropriados:
no WhatsApp ou no Instagram com o  Deixar comentarios de conotacdo
nome “Odiamos (0 nome da vitima)” e sexual nas fotos da vitima, como

adicionar varios colegas para zombar,  “gostosa”, ou fazer perguntas invasivas
ofender e espalhar apelidos maldosos. sobre sua vida sexual em publico ou no
privado.

Montagens e memes: Pegar uma foto da

vitima e fazer montagens humilhantes, « Ataques racistas ou homofébicos: Criar

transformando-a em  “meme” e  um perfil falso para atacar uma pessoa

espalhando nas redes sociais para que  por sua cor de pele, origem, orientagéo

todos possam ver e rir. sexual ou identidade de género, com
comentarios como “Volta para a

Ameacas veladas: Fnviar mensagens  senzala” ou usando termos pejorativos.

como “Ku sei onde vocé mora” ou

“Cuidado ao sair de casa hoje”, criando e Intolerancia religiosa: Perseguir alguém

um clima de medo e inseguranca  por sua religido, fazendo piadas,

constante na vitima. enviando mensagens de 6dio ou criando
postagens para incitar outras pessoas a

Controle da vida social: Tentar  atacarem afé da vitima.

controlar com quem a vitima fala ou

interage online, enviando mensagens e Xenofobia: Ofender e humilhar alguém

para os amigos dela ou fazendo  por ser de outra cidade, estado ou pais,

comentdrios em postagens onde ela foi  especialmente em discussdes online ou

marcada. em paginas de noticias.

Envio de conteado nao solicitado:

Enviar repetidamente fotos ou videos o Exposicio Nao Autorizada (Doxing):

de contetudo pornografico para a viima  Vazamento de dados pessoais - Em uma

por mensagem direta, mesmo apds ela  briga online, um dos envolvidos

pedir para parar. pesquisa e publica o enderego, o
ntmero de telefone, o CPF e o local de
trabalho da outra pessoa em um férum
ou grupo publico.

o Divulgacéo de conversas privadas: Tirar
“prints” de uma conversa particular e

construcao coletiva de novos padroes de convivéncia. intima e espalhar em grupos para expor
Educar para o uso ¢tico das redes, incentivar o respeito ¢ e humilhar a pessoa, violando sua
garantir protecao juridica as vitimas sdo passos confianga e privacidade.
indispensaveis para transformar a internet de territéorio de

abuso em espaco de cidadania. O assédio virtual ¢ mais do e FExposicdo de informagoes familiares:
que uma questdao tecnolédgica: ¢ um desafio ético, juridico Divulgar nomes e perfis de redes sociais
¢ humano que define os limites da convivéncia na cra de familiares da vitima (pais, irméos,

2 digital. ete.) como forma de intimidagao.



3.2 - Pornografiade Vinganga

SabrinaD’'Avila
O que ¢?

A pornografia de vinganga consiste no compartilhamento, armazenamento e/ou divulgacdo de imagens ou videos de
contetido intimo — privados ou de natureza sexual — sem o consentimento da pessoa retratada, com o objetivo de
humilhar, coagir, punir ou expor socialmente essa pessoa. Em sua maioria, esses casos acontecem no contexto de
relacionamentos afetivos como forma de vinganca perpetrada pelo parceiro ou parceira inconformados, tendo como
maior alvo o publico de mulheres.

A pornografia de vinganca, também conhecida como Revenge Porn viola direitos fundamentais da vitima, tais como: sua
intimidade, sua imagem e vida privada. Tal pratica pode nao estar limitada a divulgagéo, muitas vezes o compartilhamento
¢ acompanhado de ameacas, perseguicio persistente (stalking) ou tentativa de extorsdo (sextorsio).

Embora nem sempre seja possivel evitar tais condutas criminosas, existem maneiras de minimizar a ocorréncia de préaticas

como estas:

1.Nao mantenha em seus dispositivos eletronicos fotos ou videos intimos que possam ser obljeto desta pratica criminosa, vocé

Bode precisar de assisténcia técnica para tais dispositivos e ser vitima do acesso e compartilhamento indevido deste material.
roteja senhas e dispositivos. Caso seja necessario o armazenamento, use senhas fortes, autenticago em dois fatores, pastas

protegidas com senha e evite deixar aparelhos desbloqueados em ambientes compartilhados.

2.N#o permita a gravagdio de momentos intimos por seu parceiro ou parceira;

3. Em locais como hotéis, ambientes de aluguel de temporada, residéncias de desconhecidos, banheiros publicos, vestiarios,

tente se certificar, checando ao redor, a existéncia de cameras, buracos na parede, ou qualquer outro meio que permita

observacéo e gravacdo de momentos intimos;

4. Nao envie contetido intimo por aplicativos de mensagem, mesmo que se trate de alguém da sua confianca.

5. Alguns dispositivos possuem backups automaticos, assim, suas fotos e videos podem ser salvos sem que vocé perceba.
Revise as configuracoes de seguranca do seu celular.

6. Oriente criancas e adolescentes sobre a exposicdo de videos e contetidos intimos na internet, por mais que pareca uma
conversa dificil, educar é proteger.

7. Converse com seu parceiro(a) sobre os consentimentos do casal e conhega seus direitos.

8. Nao compartilhar contetidos intimos de terceiros também ¢é uma forma de prevencéo, vocé pode ajudar a minimizar os
danos de outras vitimas ndo compartilhando este tipo de contetdo.

33. - Estelionato

Sentimental
Quando o Amor Vira Golpe

O estelionato sentimental, também chamado de estelionato afetivo, ¢ um fendmeno cada vez mais reconhecido. £ uma forma

de fraude emocional, que acontece quando o golpista manipula os sentimentos e a confianga da vitima explorando o vinculo
afetivo criado para induzi-la a realizar transferéncias de dinheiro, entregar bens ou contrair dividas, resultando em prejuizos
materiais e emocionais significativos. I o uso do sentimento como instrumento de fraude.

ClaudiaMarcello

Nos dltimos anos, esse crime silencioso vem ganhando cada vez mais visibilidade, os casos tém se tornado mais frequentes
com o uso das redes sociais e aplicativos de relacionamento.

Como o Golpe Acontece Como se Proteger Cuidado e Conscientizagao
» Desconfie de pedidos de empréstimo O estelionato sentimental mostra
Os golpistas se aproveitam da confianga ou ajuda financeira feitos por como a manipulagdo emocional pode
e da caréncia emocional da vitima. parceiros recentes. ser tdo danosa quanto a fraude
Geralmente, o relacionamento é « Lkvite transferir dinheiro a pessoas financeira.
construido com promessas de amor, com quem mantém apenas relacio A verdade é que o golpe se apoia em
casamento ou parceria, criando uma virtual. sentimentos humanos legitimos, na
ilusdo de vinculo afetivo verdadeiro. e Peca provas concretas de situacdoes confianga, empatia e amor.
alegadas (doencas, dividas, viagens). Por isso, ¢ fundamental promover a
A partir dai, o autor do golpe: » Converse com amigos ou familiares  conscientizacio, incentivar as
e pede empréstimos, alegando sobre o relacionamento, uma dentncias e romper o tabu de que a
dificuldades financeiras; segunda opinido pode evitar o golpe. vitima “foi ingénua”. O culpado ¢é
« solicita transferéncias bancarias sempre o golpista.

para “resolver problemas urgentes”;
e convence a vitima a comprar bens
ou assumir dividas em seu nome;
* e, apds obter vantagem, desaparece Denunciar ¢ um ato de coragem ¢ autoprotecao!
ou rompe o vinculo sem justificativa. 3



34 - Aliciamento de meninas
“67‘ OOMZ%g CatarinaAndréa Aratjo-Wanick

O aliciamento também conhecido como grooming online de jovens meninas e meninos, vem infelizmente cada vez
mais ocorrendo, sendo uma pratica sexual abusiva que acontece devido ao uso e aos avancos propiciados pela
internet, sendo aumentada em func¢ao do nimero de contatos nas redes sociais e salas de chats.

O grooming ¢ visto no Brasil como crime sexual contra criangas, adolescentes e mulheres e consiste na pratica em
usar a imagem de meninas (0s) em contexto sexual, investindo-se na produ¢do e consumo de imagens e videos
contendo abuso e exploracao sexual de criancas e adolescentes.

Grooming ocorre quando o praticante desta conduta tenta conquistar a confianga de uma crianca ou adolescente para
que posteriormente facilite o abuso sexual, mantendo uma constante comunicacdo/contato com a vitima, seja pela
internet (redes sociais), pessoalmente ou utilizando outras tecnologias.

I; a manipulacdo (convencimento, persuasio) da vitima sutilmente, ou seja, uma forma de aliciamento de criancas e
adolescentes para que ocorra o contato pessoal e assim o abuso sexual concretizado ou para que entéo Fossa haver o
incentivo da prépria vitima a produzir fotos com conteudo sexual e envid-las virtualmente ao praticante (ofensor).

Neste cenério, abre-se também espacgo para o surgimento do peddfilo, j4 que se trata de um contexto
envolvendo sexo e criancas. Entretanto, vale a pena destacar que nem todo praticante de grooming é
necessariamente peddéfilo.

Sao diversos os artificios virtuais para se conquistar a confianca das meninas adolescentes e criancas, para
entdo manipular de acordo com seu prazer sexual. Pode inclusive, comegar a manipulacdo com uma
simples conversa de um novo game virtual, se passar como pessoa da mesma idade da crianca ou
ado‘loescente, enfim, omitir sua verdadeira identidade e propdsito.

£ uma ameacga virtual silenciosa, sendo um processo de manipulag¢do psicoldgica que pode ser praticado
tendo contato privado e diario com duracido de semanas, meses ou até anos; até que a vitima esteja
totalmente se sentindo a vontade e segura ingenuamente, diante do ofensor.

35. - Sextorsao

Catarina Andréa Aratjo-Wanick

Sextorsdo (também conhecida como extorsio sexual) pode ser mencionada como um dos danos causados a inimeras
mulheres, sendo o termo usado pela primeira vez nos Estados Unidos, quando uma cidada americana foi hackeada e o
ofensor ameacava exibir fotos intimas suas, obrigando-a a fazer condutas inapropriadas contra sua vontade.

Pode ser definida como uma angustiante ameaga online ou pessoalmente que envolve o compartilhamento de imagens
intimas (fotos e videos) e\ou de partes do corpo da vitima com o objetivo de coagir e intimidar a pessoa para obteng¢éo
de vantagens sexuais e\ou materiais.

Infelizmente, por vivermos em uma sociedade machista e ainda bastante patriarcalista no Brasil, muitas mulheres
estdo sendo, foram ou serao vitimas de sextorsdo, sendo que esta modalidade de crime virtual ndo acontece somente
pelas redes sociais online, mas também pessoalmente.

Online se tornou mais comum e facil, o ofensor se respalda na “garantia e comodidade” de estar no “anonimato”, pois
existe a facilidade de se esconder nas redes sociais através de um computador ou celular.

Pessoalmente ocorre, por exemplo, quando do término de uma relacdo que ndo deu certo e o
ex/namorado/companheiro/esposo comeca a chantagear a mulher em expor conteudo intimo da relagdo dos dois.

Nesses casos, passa a existir também a perseguicdo, onde a mulher recebe ligagdes e mensagens em suas redes
sociais (WhatsApp, Instagram, Facebook e Email) contendo ameacgas em expor sua vida intima e sexual.

Outra possibilidade de sextorsdo acontece quando da relacdo rompida e um dos parceiros (geralmente o homem)
comeca a ameacar a mulher para ter a guarda dos filhos do casal ou, ainda quando o homem requer o “poder” de ter
a mulher em um controle coercitivo.

As salas de chat (com ou sem Webcam) para encontros sexuais acabam sendo uma outra oportunidade de “porta de
entrada” para sextorsdo, onde o ofensor pode exigir recursos materiais (valor monetario - golpe financeiro) em troca
do ndo vazamento de contetido intimo ou pornografico de mulheres presentes nestes chats.

Vale a pena ressaltar que a sextorsdo ndo apresenta género, podendo ser praticada tanto por
homens, como também por mulheres. Porém, na maioria dos casos as mulheres sdo o grupo alvo
para se tornarem vitimas.
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3.6 - Estupro Virtual

Rossana Paecs Soares

O estupro virtual pratica, abusiva e traumatizante, que atinge especialmente mulheres e,
embora ndo envolva o contato fisico direto, pode causar danos psicolégicos profundos as
vitimas.
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A caracteristica central deste tipo de delito é o constrangimento e a auséncia de
consentimento livre e voluntario da vitima.

O agressor usa o poder da intimidacdo, muitas vezes ameacando expor fotos ou videos
intimos (o chamado revenge porn) ou divulgar informac¢des pessoais. Sendo assim, a
violéncia € real, e os danos psicoemocionais sdo profundos e duradouros.

Ocorre quando o agressor usa ameagas, coerco, chantagem ou qualquer forma de pressao para obrigar a
vitima a cometer ou se submeter a atos de cunho sexual ou libidinoso por meio de dispositivos eletronicos.

Isso inclui chamadas de video em que a mulher ¢ induzida ou pressionada a se expor, além da
possibilidade de invasdo de aparelhos por criminosos, que passam a ter controle remoto de cameras,
microfones e arquivos pessoais.

Por esta razéo, é extremamente importante o cuidado em acessar links e QR-Codes desconhecidos.

A Organizacdo Mundial da Satade (OMS) define violéncia sexual como qualquer ato ou tentativa de ato
sexual, insinuacdo sexual ndo consentida, ou acdes que envolvam comercializacdo ou utilizacdo da
sexualidade de uma pessoa mediante coercao, independentemente do vinculo entre as partes, podendo
ocorrer em diferentes ambientes, como domicilio ou ambiente profissional.

Tendo em vista que, por vezes, a vitima ¢ responsabilizada com os seguintes argumentos: “ela que enviou a
foto”, “por que estava na chamada?”. Deste modo, é urgente desconstruir essa cultura e entender que o
culpado ¢ o abusador, e ndo a sua vitima, inclusive denunciando, apoiando as pessoas que passam por este
trauma e cobrando das plataformas digitais e das autoridades uma resposta rapida e eficaz.

O uso consciente das tecnologias, a ado¢do de comportamentos responsaveis e a definicdo de limites
claros para o consentimento virtual contribuem na prevencao deste crime.

3 7 B Stalklng Teresinha Cabeca e Thais Cristina

Com o aumento do uso das redes sociais, surgiram novas formas de violéncia, entre elas o stalking, que ¢ a
perseguicdo insistente e invasiva, capaz de causar medo, ansiedade e restricdo da liberdade da vitima. No
ambiente digital, essa pratica se agrava, pois a internet facilita o acesso aos dados pessoais e permite que o
agressor aja de forma andonima e constante.

O stalking digital atinge, principalmente, mulheres, configurando uma forma de violéncia psicol%gica que
ameaca az]?rivacidade e a dignidade. O Direito passou a tratar o tema com mais atencio a partir da Lei n°

14.132/2021, que tipificou o crime de perseguicéo no artigo 147-A do Cddigo Penal brasileiro.

O que ¢ o Stalking Digital? O Enquadramento Juridico:

O stalking digital ocorre quando alguém O artigo 147-A do Cdédigo Penal prevé pena
persegue  outra pessoa por  meios de 6 meses a 2 anos e multa para quem
tecnolégicos. Entre as condutas mais persegue alguém de forma reiterada,
comuns estao: ameacando sua integridade fisica ou

psicoldgica, ou perturbando sua liberdade.
e« Monitorar redes sociais;

 Criar perfis falsos para vigiar; A pena aumenta se o crime for cometido

« Knviar mensagens  insistentes  ou contra mulher, crianga, idoso ou em grupo.
ameacadoras; A Lei n° 14.132/2021 representa um avanco,

« lixpor dados ou imagens sem autorizacao pois reconhece a gravidade da perseguicao e
(doxing). dé4 &s vitimas Instrumentos legais para

buscar protecgao.

O Direito Digital atua para adaptar as leis ao mundo online. No caso do stalking, ele contribui
principalmente em trés frentes:

.Protecao de Dados Pessoais: pela LGPD (Lei n® 13.709/2018), para garantir mais seguranca sobre o uso
de informacoes pessoais.

2.Responsabilidade das Plataformas: com base no Marco Civil da Internet (Lei n° 12.965/2014), que
impde deveres as redes sociais para remover contetidos abusivos e colaborar com investigagoes.

3.Preservacéo de Provas: registros de mensagens, prints e dados de acesso sdo essenciais
para comprovar o crime e responsabilizar o agressor.



38 - Violéncia Digital
no Ambiente Eleitoral

Violéncia politica de género é toda acdo, omissdo ou
discurso que tente intimidar, silenciar ou afastar uma
mulher, por ser mulher, dificultando sua participagédo na
vida publica.

Pode ocorrer durante campanhas, em cargos publicos ou
nas redes sociais. Atinge candidatas, parlamentares,
ativistas e liderangas sociais, e fere a propria democracia.

A violéncia politica impede a igualdade e ameaga a
prépria democracia.

Interseccionalidade: quando a violéncia se soma.

o Nem todas enfrentam os mesmos obstaculos. A
violéncia politica é ainda mais dura contra
mulheres negras, indigenas, periféricas, com
deficiéncia e LGBTQIA+. ssas mulheres
sofrem ataques que unem racismo, machismo
e preconceito, tanto nas ruas quanto nas redes.

e Segundo o TSE e a ONU Mulheres, cerca de
80% das candidatas negras e indigenas relatam
ter sofrido algum tipo de violéncia politica,
como assédio, ofensas racistas ou ataques
virtuais. kissas agressdes ndo atingem apenas
as vitimas diretas: elas também silenciam vozes
importantes da democracia.

o Por isso, é fundamental criar redes de apoio e
politicas especificas de protegdo, garantindo
que todas as mulheres, independentemente de
sua origem, raca, condicdo social, deficiéncia,
identidade de género ou orientagdo sexual,
tenham seguranca, respeito e liberdade para
participar da vida politica.

Falar de género sem falar de inclusdo ¢ deixar a
maior parte da histéria de fora.

Como agir diante de ataques online

l.Registre tudo e guarde provas: prints, links,
mensagens e perfis.

2.Evite confronto: preserve sua seguranca e nio
responda aos agressores.

3.Bloqueie e denuncie diretamente nas
plataformas.
4 Registre boletim de ocorréncia em uma

delegacia especializada em crimes cibernéticos ou
na delegacia mais préxima de sua residéncia.

5.Procure apoio juridico e psicoldgico.

Responsabilizagao e dentincia

Patricia Harb

FFormas de violéncia politica.

- Verbal: xingamentos, boatos, piadas.
Institucional: exclusdo de reunides, perda de espago de fala.
- Digital: fake news, discurso de dédio, ataques coordenados.
- Moral: isolamento, descredibilizacao, silenciamento.
- Fisica ou sexual: ameacas, agressdes, constrangimentos.

Violéncia politica digital

As redes sociais sdo espacgos de debate, mas também de
ataques, humilhagdes ecf)ersegui(;()es virtuais. O objetivo é
amedrontar mulheres, distorcer informacoes e afastar as
mulheres do debate publico.

Mulheres que se expressam politicamente nas redes podem
ser alvo de:

- discursos de 6dio,

- ameagas,

- manipulacoes de imagem (deepfakes),

- e campanhas de desinformacao.

- Iintre outros crimes previstos em lei.

Esses ataques tentam desmoralizar e desestimular a
presenca feminina no debate publico. Candidatas,
vereadoras, deputadas e ativistas estdo entre as principais
vitimas.

Violéncia politica digital

As redes sociais sdo espagos de debate, mas também de
ataques, humilhagdes edpersegui(;ﬁes virtuais. O objetivo ¢
amedrontar mulheres, distorcer informacdes e afastar as
mulheres do debate publico.

Mulheres que se expressam politicamente nas redes podem
ser alvo de:

- discursos de édio,

- ameacas,

- manipulac¢oes de imagem (deepfakes),

- e campanhas de desinformacéo.

- Entre outros crimes previstos em lei.

Esses ataques tentam desmoralizar e desestimular a
presenca feminina no debate puablico. Candidatas,
vereadoras, deputadas e ativistas estio entre as principais
vitimas.

A Lei n° 14.192/2021 garante protecdo as mulheres que sofrem assédio, ameacas ou ataques politicos,
definindo e punindo a violéncia politica de género.

Além dela, o Cédigo Penal Brasileiro também prevé sang¢des para condutas que configurem crimes, como:

- Ameaca (art. 147) - Pena: detencdo de | a 6 meses, ou multa.

- Injuaria (art. 140) e difamacdo (art. 139) - aplicaveis em casos de ofensas & honra, inclusive em redes sociais.
Perseguicio ou stalking (art. 147-A) - introduzido pela Lei n° 14.132/202l, protege vitimas de ameagas

6 reiteradas, inclusive por meio digital.



4 - Riscos que TodaMulher

Deve Conhecer

Karoline Neves

O ambiente digital faz parte da vida cotidiana: trabalhamos, estudamos, nos relacionamos e nos
informamos pelas redes. No entanto, o mesmo espago que facilita a comunica¢do também pode expor as

mulheres a situac¢oes de vulnerabilidade.

Conhecer os riscos existentes é uma forma de protegdo e fortalecimento, permitindo o uso consciente e

seguro da tecnologia.

l. Exposicédo de informacoes pessoais

Um dos principais riscos ¢ o excesso de
informacodes compartilhadas nas redes sociais.
Fotografias com localizacdo, rotinas, dados
profissionais ou familiares podem ser utilizados
para fins indevidos.

E importante refletir antes de publicar. Para se
proteger, repense o que ¢ realmente necessario
divulgar, configure a privacidade das suas redes,
evite marcar locais em tempo real e limite o
acesso as suas postagens apenas a pessoas de
confianca.

3. Confianca excessiva em contatos virtuais

A interacdo com pessoas desconhecidas pela
internet exige atencdo. Ha perfis falsos criados
com o intuito de enganar, manipular e extrair
informacodes pessoais. Mulheres séo
frequentemente alvos de abordagens afetivas,
convites para parcerias ou propostas de
amizade que escondem inten¢des indevidas.

Desconfie de perfis novos, com poucas
informacgdes ou fotos. Evite compartilhar dados
pessoais, imagens ou detalhes da rotina com
quem vocé ainda nao conhece fora das redes.

5. Desinformacao e manipulagéo

Outro risco ¢ a propagacio de conteudos falsos,
que podem atingir reputacdes e interferir na
vida pessoal e profissional das mulheres.
Noticias falsas, perfis falsos e mensagens
enganosas circulam com rapidez e muitas vezes
ttm como alvo o publico feminino, com o
objetivo de desacreditar,

desinformar ou constranger.

Antes de compartilhar qualquer conteudo,
verifique a fonte, a data e a autenticidade das
informagoes. Desconfie de mensagens
alarmistas e de perfis que promovem ataques ou
disseminem boatos.

2. Fragilidade na protecéo de contas e dados

A seguranca digital comeg¢a com o cuidado
béasico: senhas fortes e Unicas. Kk comum usar a
mesma senha em varias contas, anotar em locais
inseguros ou compartilha-la com terceiros, o
que abre esano para invasoes, roubos de dados
e controle abusivo.

Néao abra links ou arquivos de remetentes que
vocé nao conhece, pois eles podem ser falsos e
comprometer a seguranca do seu dispositivo.

Vocé precisa criar senhas longas e variadas, com
letras maitsculas, mintsculas, numeros e
caracteres especiais, ativar a verificagdo em
duas etapas e manter antivirus e atualizagdes
em dia. Lembre-se: o celular ¢ uma extensao da
sua vida, e protegé-lo é proteger sua integridade.

4. Armazenamento e compartilhamento de
conteudos sensiveis

Guardar fotos, videos ou conversas privadas em
dispositivos sem senha ou em nuvens
desproteﬁidas pode representar um risco. Caso
o aparelho seja perdido, furtado ou acessado
por terceiros, informacoes intimas podem ser
expostas.

A atencdo ao armazenamento seguro ¢ uma
forma de cuidado consigo mesma, utilize senhas
de bloqueio em todos os dispositivos, proteja
pastas e aplicativos, e evite enviar contetidos
pessoais a outras pessoas, mesmo que de
confianca. O controle sobre o Ilarc')prio material é
essencial para evitar vulnerabilidades.

6. Vigilancia e controle tecnoldgico

Em alguns contextos, mulheres podem ser
monitoradas sem consentimento, seja por meio
de aplicativos ou por exigéncia de parceiros ou
famiﬁares. Essa forma de vigilancia ¢ um risco a
liberdade e & integridade emocional.

Proteger o proprio acesso, utilizar
dispositivos pessoais e desconfiar de
pedidos de senhas ou localizagdo sdo
cuidados indispensaveis.



5 - Dicasde Prevengao Digital

Cuidados com Redes Sociais
O ambiente digital oferece oportunidades extraordinarias de
comunicacao, trabalho, aprendizado e mobilizacao social. No Redes sociais sdo meios poderosos
entanto, também ¢ um espaco onde violéncias de género se de divulgacdo, mas também vetores
reproduzem e ganham novas formas todos os dias, exigindo de exposicdo e ataques. Portanto,

atencio e estratégias especificas de protecio. evite divulgar informagoes sensiveis
(endereco, rotina, placa de carro).

Vale desativar geolocalizacio
automatica, revisar seguidores e
configurar bem as opgoes de
privacidade,  pois ja  foram
identificados casos de perseguicao
ocorridas apds postagem de rotas de
corrida com geolocalizacao ptblica.

Por isso, a prevencao digital ¢ um componente essencial da
autonomia e seguranca pessoal no mundo contemporaneo.

Senhas Fortes e Autenticacdio em Duas Etapas (2FA)

Senhas fracas séo uma das principais portas de entrada para invasoes
de contas. Os dados vazados de grandes plataformas frequentemente
contém senhas simples como '123456', 'senha’ ou datas de aniversario.
Utilize senhas longas (com, no minimo, 12 caracteres) com letras,
numeros e simbolos; néo repita senhas; use gerenciadores confiaveis;
ative autenticacio em dois fatores.

Protecéo de Imagens Intimas

O compartilhamento néo consensual de imagens intimas é uma forma
grave de violéncia. Adote medidas preventivas mesmo em relagoes
afetivas: evite mostrar rosto ou sinais identificaveis; utilize
armazenamento seguro; prefira aplicativos com criptografia ponta a
ponta.

Neste caso, ha amparo legal no art. 218-C do CP e na Lei Maria da
Penha.

Golpes Financeiros e Phishing

Golpes bancarios, phishing e clonagem de contas estdo em alta. Portanto, desconfie de mensagens urgentes, néo
clique em links desconhecidos e néo forneca dados bancarios ou tokens por mensagens.

A base legal nesse caso esta nos arts. 171 e 154-A do CP, em normas do Banco Central e no Cédigo de Defesa do
Consumidor.

Armazenamento e Dispositivos

Mantenha antivirus e sistema atualizados, ative o bloqueio por senha ou biometria e faga backups periédicos. Evite
redes Wi-Fi publicas para transacdes sensiveis.

Educacao Digital Continua

A tecnologia evolui rapidamente. Sendo assim, participe de cursos, siga 6rgaos oficiais (SaferNet, NIC.br, PF, MJSP) e
compartilhe conhecimento.




6- O que fazer em caso de Violéncia Digital

Juntando Provas

AnaPaula Santiago

A violéncia digital deixou de ser uma preocupagio
meramente tecnolégica para se tornar um problema juridico
e social de grandes proporcdes. O ambiente virtual tem
servido de palco para praticas abusivas que atingem, em
especial, a dignidade e a integridade das mulheres.

Ofensas, perseguicoes e exposicoes indevidas nao podem ser
confundidas com o exercicio legitimo da liberdade de
expressdo, pois encontram limites claros no ordenamento
juridico.

Assim, ¢ essencial compreender que o espaco virtual nao ¢
desprovido de regras. Ao contrario, trata-se de um campo
regulado por um conjunto normativo, capaz de assegurar
protecao as vitimas e responsabilizagdo aos agressores.

Rede de apoio e fortalecimento amulher

JNenhuma acéio judicial se sustenta sem provas. No caso da violéncia digital, ganha ainda mais relevancia. A
materializagio e a preservacio do contetido ofensivo sdo o alicerce da dentincia, permitindo que a vitima nao
apenas procure as autoridades competentes, mas também tenha sua palavra respaldada por evidéncias
solidas.

IX comum que a primeira reacio da vitima seja registrar os fatos por meio de prints de tela. Na verdade, as
capturas rapidas transmitem a ideia de que se esta resguardando uma prova. Porém, no ambito juridico, os
prints séo considerados frageis, servem apenas como inicio de prova, dada a facilidade de manipulagao,
cortes de conversas ou adulteragdes. im outras palavras, eles tém valor limitado e, dificilmente sozinhos,

Enfrentar a violéncia digital ndo ¢ apenas uma questao
juridica. Corresponde a um desafio emocional,
psicoldgico e social. Por isso, construir e recorrer a uma
rede de apoio especializada ¢ fundamental para o
fortalecimento e a recuperacéo da vitima.

No cenério nacional, destacam-se a SaferNet Brasil, que
recebe denuncias andnimas de crimes virtuais, e o
Projeto Justiceiras, que oferece orientacdo juridica,

sustentardo uma condenacao. pgiegl(’)gica e acolhimento acessivel.
Diante dessa limitagdo, surgem alternativas mais seguras e juridicamente eficazes. A primeira delas ¢ a
realizagiio de uma Ata Notarial. Nesse procedimento, um tabelido de notas acessa o conteudo na presenca da
vitima e o transcreve em documento oficial, conferindo-lhe fé publica. O resultado ¢ uma prova mais
confiavel, aceita em qualquer juizo do pais.

No Rio de Janeiro, a CEJUVIDA garante atendimento
emergencial em  regime de plantdo, com
encaminhamento, quando necessério, para casas-
abrigo.

Nos tltimos anos, algumas solugdes tecnologicas tém ganhado destaque que séo as plataformas de coleta de
provas digitais, como Verifact e DataCertify. Fssas plataformas sdo solugdes tecnoldgicas para coleta de
provas digitais. Elas capturam contetdo da internet (imagens, videos, relatérios, metadados) com tecnologias
como Carimbo de Tempo ICP/Brasil e Blockchain, garantindo autenticidade e cadeia de custédia. O dossié
técnico resultante ¢ aceito por autoridades policiais, Ministérios Publicos e Tribunais.

Complementam essa rede as Delegacias de
Atendimento & Mulher, os Centros Especializados de
Atendimento a Mulher e o Nucleo de Defesa da Mulher
da Defensoria Publica, que asseguram suporte juridico,
social e psicolégico.

Formalizando a Dentincia.

Uma vez reunidas e preservadas as provas, chega o momento decisivo da formalizagio
da dentincia. O siléncio ¢ sempre o maior aliado do agressor. Denunciar nao ¢ apenas
um direito da vitima, mas também o inicio de um processo que pode levar a

MO : 2 | Nucleo de Defesa da Mulher da Defensoria Publica, que asseguram

responsabilizagio do agressor e a reparaciio dos danos sofridos. suporte juridico, social e psicoldgico.

A lVl(l)llr:ii[()(Z((iim:‘zgl(:llg:(ldi)(()rrrn(la em qualquer Delegacia de Policia Civil. Porém, é Alguns contatos importantes no Rio de Janeiro:

aconselhavel procurar delegacias especializadas em crimes cibernéticos, se disponiveis. ° D.EAM (Centro)z‘ (21) 98322-0597/ 98596-7501 - Av. Visconde do

No Rio de Janeiro, por exemplo, existe a Delegacia de Repressdo aos Crimes de Rio Branco, n° 12, Centro.

Informatica (DRCI), localizada na Avenida Dom Hélder Camara, 2066 - Jacarezinho, Rio o CEJUVIDA: (21) 3133-3894 / 3133-4144 — Rua Dom Manuel, $/n°,

de Janeiro - RJ, 21050-452. Telefones: (21) 2202-0280. Celular: (21) 2582-7288 em frente ao Museu da Justica.

(WhatsApp). Nessa unidade, o atendimento ¢ conduzido por especialistas em o CIAM Marcia Lyra: (21) 2332-7200 - Rua Regente Feijo, n° 15,

investigacao digital, que utilizam ferramentas especificas para rastrear atividades ilicitas Centro.

na internet. e CEAM Chiquinha Gonzaga: (21) 25172726 - Rua Benedito
Hipdlito, n® 125, Praca Onze.

B Ddtely  Ouies  cb  lwis G, coml - cmEige  dbimbiio « CEAM de Nova Iqufu;u: (21) 2698-2562 — Rua Terezinha Pinto,

https://delegaciaonline.pcivil.rj.govbr/, ¢ uma alternativa para o pré-registro remoto de ; 4

ocorréncias, sendo um recurso de facil acesso no Estado do Rio de Janeiro. Porém, as 2‘97’ QUi d':“l Prefe].tur'(”}" o~ oo X

medidas protetivas de urgéncia, como o afastamento do agressor, ndo podem ser + CEAM de Cabo Frio: (22) 99808-2557 - Rua Florisbela Roza da

solicitadas por meio digital. Dependendo da gravidade e do tipo de crime, pode ser Penha, 292, Braga.

necessdrio comparecer presencialmente para validar o registro. o CEAM de Duque de Caxias: (21) 2773-1896 — Alameda Rui
Barbosa, s/n, quadra 17, lote 08, Jardim Primavera.

Além da via policial, ha também canais de atendimento direto & mulher. O Disque 180 e« NUDEM - Defensoria Publica: (2]) 2526-8700 — Avenida

(Central de Atendimento &4 Mulher) ¢ um instrumento nacional que recebe dentncias e
orienta sobre os direitos da vitima.

O Disque 100 (Disque Direitos Humanos) ¢ um servico de utilidade
putblica do Ministério dos Direitos Humanos e da Cidadania, também
acolhe dentincias de violagdes. Para quem esta no Estado do Rio de
Janeiro, ha ainda o Disque Dentncia pelo namero (21) 2253-1177, canal
que garante anonimato a denunciante.

Marechal Camara, 271, Andar:7° andar, Centro, Rio de Janeiro

Essas redes evidenciam que nenhuma mulher precisa
enfrentar o processo sozinha. Buscar apoio juridico,
psicolégico e social nao ¢ umsinal de fraqueza, mas simum
ato de coragem e autocuidado. 9
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